Artykut: Przestepstwo ,,na blika”

,Dzien Dobry.
Chciatbym zgtosic¢ przypuszczalne przestepstwo wytudzenia.

Stracitem 900 ztotych tj. pienigdze zostaty wyptacone z mojego konta. tzn.
Ja je przelatem, ale nie tej osobie, ktorej chciatem przekazac¢ gotowke”

— poczatkowo niesktadne, enigmatyczne dla przyjmujgcego, sktadane
wyjasnienie przez pokrzywdzonego.

»leraz wiem, ze ktoS sie podszyt pod mojego kolege Jarka i kontaktujgc
Sie ze mng poprzez komunikator Messenger, poprosit mnie o przelanie tej
kwoty. Tzn. oczywiscie nie Jarek tylko ten kto$ trzeci. Dlaczego to
zrobitem? Zawsze tak z Jarkiem robimy, pozyczajgc sobie kase, gdy
pieniedzy brakuje. Do tej pory wszystko byto OK. Ustuga BLIK jest bardzo
wygodna. Mozna nig przenosic pienigdze na telefon znajomego i nawet
wykorzystac do tego celu bankomat. Dopiero po telefonie Jarka
zorientowatem sie, ze nie jemu podatem kod BLIK tylko innej osobie, ktora
w jakis sposob pozyskata dane Jarka. Moze wtamano sie do jego
komputera, a moze do mojego. Nie wiem Szkoda, ze wtedy nie
pomyslatem, Po prostu bytem naiwny . Powinienem zadzwonic¢ do kolegi i
potwierdzic, ze to on napisat do mnie te wiadomoS$c¢. Nie wiedziatam, ze
ktos moze podszyc sie po niego. Nie wiem w jaki Sposob, ale doprowadzit
do tego, przekonat mnie, ze podatem kod do wyptaty. Gdyby przynajmniej
bytby to przelew klasyczny to moze zdgzytbym zablokowac Srodki, a tak
przepadfo. Kto to zrobit? Jak to sie mogto wtasciwie stac?”

Takie pytania pojawiajg sie coraz czesciej, m.in. przy zgtoszeniach
0 podejrzeniu popetnienia przestepstwa ,na blika” (zdjecie ponizej)



Prawidlowy numer to

Dnia 19 listopada 2019 18:42 Joanna K napisal{a):
Dobry wieczor,

Dzis o 17:46 z bankomatu Euronet ul. Rynek 29 we Wroclawiu
wyludzono ode mnie 1000z| tzw metoda "na blika®. Sprawca podszyl
sie pod moja kolezanke | napisal na facebooku, ze potrzebuje kod do
wykonania transakcji. Jake, ze obie mieszkamy poza Polska, wiem ze
czasem miewamy takie problemy, wiec bez zbednych pytan podalam
kod. Wiem, moja wina i prawie niemozliwym jest zlapac przestepce,
ale mam nadzieje, ze zgloszenie pomoze ostrzec innych. W
zalaczaniu zdjecie wykonanej transakcji.

Pozdrawiam,

Joanna K

Sama ustuga moim zdaniem jest bardzo wygodna i prosta dla
uzytkownika. Jest bardzo popularna wsrod mtodych ludzi. Jest rowniez
doskonatym rozwigzaniem dla naszych pociech w przypadku gdy na
wakacjach zabraknie pieniedzy i wystgpi potrzeba szybkiego przelewu. Co
wtedy? Prosba o kod BLIK, wynegocjowana kwota i najblizszy bankomat
z ustugg wyptat BLIK. Istnieje rowniez przelew na telefon BLIK, ale o tym
moze nastepnym razem. Wszystko by byto dobrze gdyby wyptate
poprzedzit kontakt telefoniczny np. tak jak w przypadku rozrzutnego
kolonisty. Natomiast w sytuacji tylko kontaktu wirtualnego ryzyko jest
wyzsze i jak widaC¢ po statystykach, zagrozenie catkiem realne.
Wirtualizacja komunikacji jest szybka i wygodna, ale niesie za sobg ryzyko
podszycia sie pod inng osobe. Przez ,pisanego” Messengera przeciez nie
sprawdzimy, kto jest po drugiej stronie i czy faktycznie jest to nasz
Znajomy.

Na czym polega przestepstwo ,na blika”? Na co zwraca¢ uwage?
Jakie mechanizmy sg wykorzystywane przez przestepcow?

O tym w ponize;.

Uzytkownicy szybko przyzwyczaili sie do wygody wynikajgcej



z wykorzystywania ustug elektronicznych, takich jak: ptatnosci
elektroniczne, przelewy, zakupy, wymiana informaciji, tatwos¢ i szybkosc¢
dostepu do danych itp.

Cieszymy sie z szybkosci przeprowadzanych transakcji, z wygody i
prostoty ich wykonywania, co w efekcie daje nam sporg oszczednosc¢
czasu. Niestety, czesto zapominamy o tym, ze istnieje rowniez ciemna
strona sieci. Podszywanie sie pod innych, tworzenie ,fatszywej” —
wirtualnej tozsamosci, stato sie juz tak nagminne, ze szanujgcy sie
ustugodawcy wprowadzili i stale modyfikujg procesy personalizacji tj.
zabezpieczenia uzytkownika przed niebezpieczenstwami czyhajgcymi w
sieci, rowniez ochrong przed ... nim samym. Najprostszym przyktadem
takich dziatan jest wprowadzenie przez banki przy bankowosci
elektroniczng dwustopniowego systemu weryfikacji dostepu. Poczagtkowo
do zalogowania sie do naszych kont wystarczyt login i hasto, jednak
niefrasobliwos¢ samych uzytkownikéw i w konsekwencji przejmowanie ich
tozsamosci przez sprawcow cyberprzestepstw , doprowadzity do
uszczelnienie tego procesu przez banki. Warto tutaj wspomniec, iz Policja
Dolnoslgska w latach 2001-2005 miata decydujgcy wktad w przekonanie
instytucji bankowych o koniecznosci poprawy procesu personalizacji tj.
wprowadzenie dwustopniowego procesu weryfikacji tozsamosci
uzytkownika.

Gtéwnym ,paliwem” w przestepczosci skierowanej przeciwko
ustugom elektronicznym jest wykorzystanie przez sprawcow
mechanizmdéw bazujgcych na socjotechnice.

W przestepstwie spoofingu metoda przestepcza polega na
podszyciu sie pod nadawce wiadomosci e-mail. Musimy pamietac, ze
mimo niewzbudzajgcego podejrzen adresu e-mail, z jakiego wysytana jest
wiadomos$¢ elektroniczna, istniejg narzedzia do stworzenia pozoru
rzeczywistego nadawcy, co pozwala sprawcy — autorowi tresci, podszyc¢
sie pod nadawce wiadomosci i przemyci¢ ztosliwy kod w zatgczniku.
Zanim zaczniemy odpowiadac na tresci zawarte w takiej wiadomosci lub
otworzymy zatgcznik powinnismy skorzysta¢ z alternatywnego kanatu
komunikacji, celem ustalenia, ze autorem wiadomosci jest faktycznie e-
mail'lowy nadawca.

W  przypadku komunikatorow internetowych takich jak np.
Messenger troche inaczej wyglagda mechanizm przestepczy. Podszycie
sie pod autora wiadomosci nie jest juz takie proste i wymaga
wczesniejszego procesu pozyskania danych stuzgcych do zalogowania



sie na Facebooka. W tym przypadku sprawcy rowniez wykorzystujg,
niestety czesto z zamierzonym przez nich efektem, zabiegi bazujgce na
inzynierii spotecznej. Ciekawo$¢ uzytkownika sieci potgczona z brakiem
wiedzy na temat aktualnych zagrozen, jest wstepem do catego fahcucha
nastepujgcych po sobie okolicznosci, ktére ostatecznie mogg
doprowadzi¢ do zachwiania wilasciwego poziomu bezpieczenstwa
Jwierdzy” uzytkownika.

Przechodzgc do sedna, bo przeciez ten materiat powinien byc¢
poswiecony przede wszystkim przestepstwu ,na blika” przystowiowym
poczatkiem konca jest przede wszystkim ciekawos¢ uzytkownika
potgczona z wytgczeniem wyobrazni i czasami zdrowego rozsgdku.
Zaczyna sie od odnalezienia jakiej$ sensacyjnej wiadomosci, na dziwnym,
niesprawdzonym portalu. Na stronie znajduje sie np. film dotyczacy
zarejestrowanego kamerg przemystowg porwania kilkuletniego dziecka z
galerii handlowej (zdjecie ponizej).

Uprowadzono dziecko z Galerii[WIDEQ]

Policja prowadzi dochodzenie w sprawie uprowadzenia 3 letniej Natalii z centrum handfowego.
Opublikowali zdjecie dziewczynki .Kamera zerejestrowala moment kiedy nieznany mezczyzna
podchodzi do 3 latki tapie jg za reke | wyprowadza z terenu galerii.Jezeli ktos go rozpozna z nagrania
prosimy o kontakt z najblizszym komisariatemn”

; majpopulamiejsze

Juz w tym momencie powinna nam sie zapaliC przystowiowa
czerwona lampka, sygnalizujgca dziwny adres strony, na ktérej materiat
sie znajduje. Ciekawosc¢ Internauty pcha go dalej tj. jest zachecony do
klikniecia w trojkgcik uruchamiajgcy materiat wideo (zdjecie ponizej),



WIDEO Z ZAJSCIA z uwagi na drastycznos¢
nagrania wymagana weryfikacja wieku

. RSa g
Uwendiaaa/indechim! ak

ale tutaj o dziwo, strona przekierowuje nas w nastepne miejsce, ktére ma
za zadanie zweryfikowanie naszego wieku.

Wizualnie wydaje sie, ze przekierowanie prowadzi do strony
logowania na Facebooku. Grafika ta sama, okienka proszace o login i
hasto identyczne, nic podejrzanego (zdjecie ponizej).
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facebook

Zaloguj sie do Facebooka

Zaloguj sie

Wytrawny i ostrozny uzytkownik zwrodci jednak uwage, ze adres
strony wyswietlanej rozni sie zupetnie od adresu oficjalnej strony. Nie
wszyscy jednak tacy rozwazni. Wielka szkoda (zdjecie ponizej)

B 5 drennilu prowadzono.online

| tutaj zaczyna sie wtasciwa aktywnosc przestepcy. Po pozyskaniu
danych (specjalny protokot zbiera i gromadzi w chmurze dane zawierajgce
loginy i hasta) sprawca hackingu loguje sie na nasze konto facebook’owe
| po analizie tresci korespondencji, a ma dostep do catosci, potrafi ocenic
nasze zwyczaje, ustali¢ dane personalne naszych dobrych znajomych i w
konsekwencji, bez naszej wiedzy wysyta¢ do nich rézne wiadomosci.
Rowniez te dotyczgce zapytan o nasze dane osobowe, zainteresowania
oraz o mozliwos¢ pozyczki tj. przelew BLIK.

Interesujgcym z punktu widzenia procesowego jest to, ze
przestepstwo ,na blika” wypetnia znamiona dwoch czynow zabronionych:
przestepstwa hackingu , tj. wejscia przez sprawcg bez uprawnien w
posiadanie informacji dla niego nieprzeznaczonej poprzez przetamanie
lub obejscie elektronicznych zabezpieczen (art. 267 par. 1 KK), oraz



przestepstwa oszustwa - wytudzenia srodkow finansowych (art. 286 par.
1).

Efekty przestepczej dziatalnosci widoczne sg przede wszystkim
poprzez oddziatywanie na pokrzywdzonych przestepstwem oszustwa.
Pokrzywdzony dziatalnoscig hackera dowiaduje sie, ze padt ofiarg dopiero
po sygnale od jego znajomych lub od policjanta prowadzgcego
postepowanie.

Na kohcu wypada umiesci¢ podsumowanie. Moze lepiej prosbe
skierowang do wszystkich uzytkownikow sieci. Prosbe o rozwage
potgczong z bardzo umiarkowang ekscytacjg wszystkim, czym karmimy
sie w Internecie tj.: ,gorgcymi” wiadomosciami, pogonig za sensacja,
usilnym ale i naiwnym poszukiwaniem znajomych, nierozwazng ucieczkg
przed samotnoscig, wiara we wszystko, co przychodzi do nas drogg
elektroniczng i zaufaniem w zrodto pochodzenia tych wiadomosci.

Pamietajmy rowniez, ze wraz ze wzrostem ilosci uzytkownikow sieci
Internet, wzrasta réwniez zainteresowanie wszystkim, co jest zwigzane z
tym medium przez zorganizowane grupy przestepcze, zachecone
tatwoscig wprowadzenia w btgd nawet bardzo wytrawnych uzytkownikow
zasobow internetowych. Nie unikajmy relacji face to face, poniewaz to
moze niekiedy ochroni¢ nas przed czyhajgcymi niebezpieczenstwami.
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